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Prvá časť 
Všeobecné ustanovenia
Čl.1 Účel smernice
1) Smernica upravuje niektoré práva a povinnosti všetkých zamestnancov spoločnosti, v oblasti ochrany osobných údajov a bezpečnosti majetku, informácií a ďalších hodnôt, ktoré spoločnosť vlastní.
2) Smernica upravuje práva a povinnosti v oblasti ochrany, získavania, manipulácie a likvidácie osobných údajov podľa nariadenia EU 2016/679 GDPR a zákona č. 18/2018 Z.z. o ochrane osobných údajov.
3) Súčasťou smernice sú ustanovenia upravujúce bežné vzťahy zamestnancov, činnosť zamestnancov, povinnosti a práva v dobe ohrozenia spoločnosti, v dobe útoku na chránené hodnoty a záujmy spoločnosti a v dobe po odstránení hrozby alebo odvrátení útoku.
Čl. 2 Základné pojmy

1. „osobné údaje“ sú akékoľvek informácie týkajúce sa identifikovanej alebo identifikovateľnej fyzickej osoby (ďalej len „dotknutá osoba“); identifikovateľná fyzická osoba je osoba, ktorú možno identifikovať priamo alebo nepriamo, najmä odkazom na identifikátor, ako je meno, identifikačné číslo, lokalizačné údaje, online identifikátor, alebo
odkazom na jeden či viaceré prvky, ktoré sú špecifické pre fyzickú, fyziologickú, genetickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu tejto fyzickej osoby;
2. „spracúvanie“ je operácia alebo súbor operácií s osobnými údajmi alebo súbormi osobných údajov, napríklad získavanie, zaznamenávanie, usporadúvanie, štruktúrovanie, uchovávanie, prepracúvanie alebo zmena, vyhľadávanie, prehliadanie, využívanie, poskytovanie prenosom, šírením alebo poskytovanie iným spôsobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidácia, bez ohľadu na to, či sa vykonávajú automatizovanými alebo neautomatizovanými prostriedkami;
3. „obmedzenie spracúvania“ je označenie uchovávaných osobných údajov s cieľom obmedziť ich spracúvanie v budúcnosti;
4. „profilovanie“ je akákoľvek forma automatizovaného spracúvania osobných údajov, ktoré pozostáva z použitia týchto osobných údajov na vyhodnotenie určitých osobných aspektov týkajúcich sa fyzickej osoby, predovšetkým analýzy alebo predvídania aspektov dotknutej fyzickej osoby súvisiacich s výkonnosťou v práci, majetkovými pomermi, zdravím, osobnými preferenciami, záujmami, spoľahlivosťou, správaním, polohou alebo pohybom;
5. „pseudonymizácia“ je spracúvanie osobných údajov takým spôsobom, aby osobné údaje už nebolo možné priradiť konkrétnej dotknutej osobe bez použitia dodatočných informácií, pokiaľ sa takéto dodatočné informácie uchovávajú
oddelene a vzťahujú sa na ne technické a organizačné opatrenia s cieľom zabezpečiť, aby osobné údaje neboli priradené identifikovanej alebo identifikovateľnej fyzickej osobe;
6. „informačný systém“ je akýkoľvek usporiadaný súbor osobných údajov, ktoré sú prístupné podľa určených kritérií, bez ohľadu na to, či ide o systém centralizovaný, decentralizovaný alebo distribuovaný na funkčnom alebo geografickom základe;
7. „prevádzkovateľ“ je fyzická alebo právnická osoba, orgán verejnej moci, agentúra alebo iný subjekt, ktorý sám alebo spoločne s inými určí účely a prostriedky spracúvania osobných údajov; v prípade, že sa účely a prostriedky tohto spracúvania stanovujú v práve Únie alebo v práve členského štátu, možno prevádzkovateľa alebo konkrétne kritériá na jeho určenie určiť v práve Únie alebo v práve členského štátu;
8. „sprostredkovateľ“ je fyzická alebo právnická osoba, orgán verejnej moci, agentúra alebo iný subjekt, ktorý spracúva osobné údaje v mene prevádzkovateľa;
9. „príjemca“ je fyzická alebo právnická osoba, orgán verejnej moci, agentúra alebo iný subjekt, ktorému sa osobné údaje poskytujú bez ohľadu na to, či je treťou stranou. Orgány verejnej moci, ktoré môžu prijať osobné údaje
4.5.2016 SK Úradný vestník Európskej únie L 119/33 v rámci konkrétneho zisťovania v súlade s právom Únie alebo právom členského štátu, sa však nepovažujú za príjemcov; spracúvanie uvedených údajov uvedenými orgánmi verejnej moci sa uskutočňuje v súlade s uplatniteľnými pravidlami ochrany údajov v závislosti od účelov spracúvania;
10. „tretia strana“ je fyzická alebo právnická osoba, orgán verejnej moci, agentúra alebo iný subjekt než dotknutá osoba, prevádzkovateľ, sprostredkovateľ a osoby, ktoré sú na základe priameho poverenia prevádzkovateľa alebo sprostredkovateľa poverené spracúvaním osobných údajov;
11. „súhlas dotknutej osoby“ je akýkoľvek slobodne daný, konkrétny, informovaný a jednoznačný prejav vôle dotknutej osoby, ktorým formou vyhlásenia alebo jednoznačného potvrdzujúceho úkonu vyjadruje súhlas so spracúvaním osobných údajov, ktoré sa jej týka;
12. „porušenie ochrany osobných údajov“ je porušenie bezpečnosti, ktoré vedie k náhodnému alebo nezákonnému zničeniu, strate, zmene, neoprávnenému poskytnutiu osobných údajov, ktoré sa prenášajú, uchovávajú alebo inak spracúvajú, alebo neoprávnený prístup k nim;
13. „genetické údaje“ sú osobné údaje týkajúce sa zdedených alebo nadobudnutých genetických charakteristických znakov fyzickej osoby, ktoré poskytujú jedinečné informácie o fyziológii alebo zdraví tejto fyzickej osoby a ktoré vyplývajú najmä z analýzy biologickej vzorky danej fyzickej osoby;
14. „biometrické údaje“ sú osobné údaje, ktoré sú výsledkom osobitného technického spracúvania, ktoré sa týka fyzických, fyziologických alebo behaviorálnych charakteristických znakov fyzickej osoby a ktoré umožňujú alebo potvrdzujú jedinečnú identifikáciu tejto fyzickej osoby, ako napríklad vyobrazenia tváre alebo daktyloskopické údaje;
15. „údaje týkajúce sa zdravia“ sú osobné údaje týkajúce sa fyzického alebo duševného zdravia fyzickej osoby, vrátane údajov o poskytovaní služieb zdravotnej starostlivosti, ktorými sa odhaľujú informácie o jej zdravotnom stave;
16. „hlavná prevádzkareň“ je:
a) pokiaľ ide o prevádzkovateľa s prevádzkarňami vo viac než jednom členskom štáte, miesto jeho centrálnej správy v Únii s výnimkou prípadu, keď sa rozhodnutia o účeloch a prostriedkoch spracúvania osobných údajov prijímajú v inej prevádzkarni prevádzkovateľa v Únii a táto iná prevádzka má právomoc presadiť vykonanie takýchto rozhodnutí, pričom v takom prípade sa za hlavnú prevádzkareň považuje prevádzkareň, ktorá takéto
rozhodnutia prijala;
b) pokiaľ ide o sprostredkovateľa s prevádzkarňami vo viac než jednom členskom štáte, miesto jeho centrálnej správy v Únii, alebo ak sprostredkovateľ nemá centrálnu správu v Únii, prevádzkareň sprostredkovateľa v Únii, v ktorej sa v kontexte činností prevádzkarne sprostredkovateľa uskutočňujú hlavné spracovateľské činnosti, a to v rozsahu, v akom sa na sprostredkovateľa vzťahujú osobitné povinnosti podľa tohto nariadenia;
17. „zástupca“ je fyzická alebo právnická osoba usadená v Únii, ktorú prevádzkovateľ alebo sprostredkovateľ písomne určil podľa článku 27 a ktorá ho zastupuje, pokiaľ ide o jeho povinnosti podľa tohto nariadenia;
18. „podnik“ je fyzická alebo právnická osoba vykonávajúca hospodársku činnosť bez ohľadu na jej právnu formu vrátane partnerstiev alebo združení, ktoré pravidelne vykonávajú hospodársku činnosť;
19. „skupina podnikov“ je riadiaci podnik a ním riadené podniky;
20. „záväzné vnútropodnikové pravidlá“ je politika ochrany osobných údajov, ktorú dodržiava prevádzkovateľ alebo sprostredkovateľ usadený na území členského štátu na účely prenosu alebo súborov prenosov osobných údajov prevádzkovateľovi alebo sprostredkovateľovi v jednej alebo viacerých tretích krajinách v rámci skupiny podnikov alebo podnikov zapojených do spoločnej hospodárskej činnosti;
21. „dozorný orgán“ je nezávislý orgán verejnej moci zriadený členským štátom podľa článku 51; L 119/34 SK Úradný vestník Európskej únie 4.5.2016
22. „dotknutý dozorný orgán“ je dozorný orgán, ktorého sa spracúvanie osobných údajov týka, pretože:
a) prevádzkovateľ alebo sprostredkovateľ je usadený na území členského štátu tohto dozorného orgánu;
b) dotknuté osoby s pobytom v členskom štáte tohto dozorného orgánu sú podstatne ovplyvnené alebo budú pravdepodobne podstatne ovplyvnené spracúvaním; alebo
c) sťažnosť sa podala na tento dozorný orgán;
23. „cezhraničné spracúvanie“ je buď:
a) spracúvanie osobných údajov, ktoré sa uskutočňuje v Únii v kontexte činností prevádzkarní prevádzkovateľa alebo sprostredkovateľa vo viac ako jednom členskom štáte, pričom prevádzkovateľ alebo sprostredkovateľ sú usadení vo viac ako jednom členskom štáte; alebo
b) spracúvanie osobných údajov, ktoré sa uskutočňuje v Únii kontexte činností jedinej prevádzkarne prevádzkovateľa alebo sprostredkovateľa v Únii, ale ktoré podstatne ovplyvňuje alebo pravdepodobne podstatne ovplyvní dotknuté osoby vo viac ako jednom členskom štáte;
24. „relevantná a odôvodnená námietka“ je námietka voči návrhu rozhodnutia, či došlo k porušeniu tohto nariadenia, alebo či je plánované opatrenie vo vzťahu k prevádzkovateľovi alebo sprostredkovateľovi v súlade s týmto nariadením, ktoré musí jasne preukázať závažnosť rizík, ktoré predstavuje návrh rozhodnutia, pokiaľ ide o základné práva a slobody dotknutých osôb a prípadne voľný pohyb osobných údajov v rámci Únie;
25. „služba informačnej spoločnosti“ je služba vymedzená v článku 1 bode 1 písm. b) smernice Európskeho parlamentu a Rady (EÚ) 2015/1535 (1);
26. „medzinárodná organizácia“ je organizácia a jej podriadené subjekty, ktoré sa riadia medzinárodným právom verejným, alebo akýkoľvek iný subjekt, ktorý bol zriadený dohodou medzi dvoma alebo viacerými krajinami alebo na základe takejto dohody

27. Aktíva – sú všetky hmotné i nehmotné hodnoty, ktoré spoločnosť vlastní, alebo využíva a slúžia najmä na plnenie ich služieb. Medzi hmotné aktíva patria najmä administratívne priestory, počítače, počítačové siete, komunikačné zariadenia a ďalšie hmotné predmety vo vlastníctve spoločnosti. Medzi nehmotné aktíva patria pracovné postupy, know-how, údaje o zamestnancoch a zákazníkoch, finančné a obchodné údaje, majetkové práva a ďalší nehmotný majetok. Medzi aktíva patria tiež osoby, ktoré sú v zamestnaneckom, obchodnom a majetkovom vzťahu k spoločnosti.
28. Hrozby – sú vplyvy okolia, iných osôb, zariadení a prostriedkov, ktoré úmyselne alebo neúmyselne vplývajú na aktíva spoločnosti tak, že ich spoločnosť nemôže využívať alebo inak ohrozujú oprávnené záujmy spoločnosti.
29. Bezpečnostné opatrenie – je súbor činností, zariadení a postupov, ktoré vykonáva spoločnosť na ochranu aktíva pred hrozbou. Rozlišujú sa proaktívne a reaktívne bezpečnostné opatrenia.
30. Proaktívne bezpečnostné opatrenie – je bezpečnostným opatrením, ktoré je vykonávané v dobe, kedy sa hrozba voči aktívu neuplatňuje (preventívne opatrenie) a jeho cieľom je hrozbu úplne odvrátiť (znemožniť jej na aktívum pôsobiť) alebo znížiť jej účinnosť tak, aby dopady na spoločnosť boli čo najnižšie.
31. Reaktívne bezpečnostné opatrenie – je opatrenie, ktoré sa vykonáva v dobe, keď sa hrozba realizuje a vplýva na konkrétne aktívum. Jeho cieľom je účinne zabrániť ďalšiemu pôsobeniu hrozby a tak minimalizovať jej účinky a zároveň vytvoriť predpoklady pre efektívne a skoré obnovenie aktíva a návrat do stavu pred pôsobením hrozby.
32. Bezpečnostný incident – je pôsobenie hrozby na aktívum a jej uplatnenie tak, že spoločnosti vznikajú škody bez ohľadu na ich rozsah a povahu.
33. Riziko – je odhad pravdepodobnosti možného pôsobenia konkrétnej hrozby na konkrétne aktívum (incidentu) vo vzťahu k predpokladanému dopadu na spoločnosť.
34. Riadenie rizika – je súbor organizačných a ekonomických rozhodnutí a opatrení, ktorých účelom je nájsť optimálny pomer medzi ekonomickou náročnosťou vynaloženého úsilia na proaktívne opatrenie a jeho odhadovaným efektom.
35. Prevádzkový záznam – je záznam o chode a činnosti technického prostriedku, organizačnej súčasti a pod., a to najmä ak sú považované za aktíva.
36. Externá organizácia – organizácia alebo spoločnosť vstupujúca do informačného systému za účelom jeho údržby alebo obnovy.
37. Mobilné zariadenia – považujú sa prostriedky spracovania ako sú notebooky, palmtopy, laptopy, smart karty a mobilné telefóny.
38. Cloudové dátové úložisko (cloud) – zálohovanie dát na vzdialených serveroch.
Čl. 3 Politika a bezpečnostný zámer
Politika informačnej bezpečnosti

1.
Vedenie spoločnosti sa zaväzuje splniť požiadavky NARIADENIA EURÓPSKEHO PARLAMENTU A RADY (EÚ) 2016/679 – GDPR a zákona č. 18/2018 Z.z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov, spracovať, zaviesť a udržiavať účinný Systém manažérstva informačnej bezpečnosti (SMIB) na všetky úrovne riadenia celej spoločnosti, ktorý bude v súlade s medzinárodne uznávanými normami.

2.
Vedenie spoločnosti v kompetencii výkonného riaditeľa zodpovedá za prípravu zamestnancov pomocou vzdelávania k pochopeniu významu Politiky informačnej bezpečnosti v organizácii.

3.
Vedenie spoločnosti tiež zodpovedá za trvalé vyhodnocovanie funkčnosti a účinnosti SMIB, prijímanie cieľov a zásad činností týkajúcich sa bezpečnosti informácii.

4.
Vedenie spoločnosti takisto zodpovedá za prijímanie adekvátnych opatrení. Stanovuje kritéria, ktorými bude hodnotené riziko a bude definovaná štruktúra hodnotenia rizík.

5.
Spoločnosť dosahuje tento cieľ efektívnou, produktívnou a stabilnou prevádzkou spoločnosti v súlade s platnými právnymi predpismi Slovenskej republiky, EÚ a normami a neustálym zlepšovaním svojich procesov a uplatňovaním princípu prevencie a profylaktiky.

6.
Pod pojmom bezpečnosť informácii rozumieme proces zabezpečovania ochrany informácií na potrebnej úrovni z hľadiska ich dôvernosti, integrity a dostupnosti.

7.
Pre zabezpečenie našich podnikateľských cieľov a aktivít, prípadne plnenie legislatívnych požiadaviek, vytvárame, spracovávame a udržujeme informácie rôzneho charakteru, ktoré vyžadujú zabezpečenie ich bezpečnosti.

8.
Príslušné ustanovenia, postupy a zodpovednosti za procesy SMIB budú uvedené v zdokumentovaných postupoch spoločností. 

9.
Politika informačnej bezpečnosti je záväzná pre všetkých zamestnancov. Všetci riadiaci pracovníci spoločnosti sú povinní túto politiku presadzovať a uplatňovať v praxi a prijímať účinné opatrenia pri spracovávaní a zavádzaní SMIB.

Základnými bezpečnostnými cieľmi sú:

· navrhnúť dokumentovaný systém manažérstva informačnej bezpečnosti (riadenia ochrany osobných údajov) pre organizáciu (ďalej SMIB),

•
zaviesť a prevádzkovať SMIB,

•
monitorovať a preskúmavať SMIB,

•
udržiavať a zlepšovať SMIB,

•
analyzovať zavedené technické, personálne a organizačné bezpečnostné opatrenia,

•
posúdiť zvyškové riziká,

•
navrhnúť ďalšie primerané technické, personálne a organizačné bezpečnostné opatrenia, ktoré je potrebné dosiahnuť na ochranu informačného systému pred ohrozením jeho bezpečnosti.

Minimálne požadované bezpečnostné opatrenia:

•
Pri automatizovanom spracovávaní osobných údajov používať programové vybavenie, ktoré vyžaduje meno a heslo používateľa.

•
Pri automatizovanom spracovávaní zabezpečiť zálohovanie údajov.

•
Zabezpečiť osobné údaje pred sprístupnením a zverejnením.

•
Zabezpečiť dôslednú likvidáciu údajov, ktoré už nie je potrebné spracovávať.

•
Vzdelávať a školiť zamestnancov, ktorí majú alebo môžu mať prístup k informačnému systému.

•
Spracovať vnútorné bezpečnostné opatrenia organizácie pre ochranu osobných údajov, týkajúce sa automatizovaného informačného systému.

•
Používať antivírusovú ochranu na všetkých vstupoch do informačných systémov.

•
Zabezpečiť primeranú úroveň fyzickej bezpečnosti. Priestory určené pre spracovávanie osobných údajov zamykať mimo pracovnej doby i pri dočasnej neprítomnosti oprávnenej alebo oprávnených osôb.

•
Písomné dokumenty archivovať v uzamknutých skriniach.

•
Nepotrebné písomné dokumenty dôsledne likvidovať(napr. skartovaním).

Cieľom opatrení je zabezpečiť minimálnu požadovanú úroveň ochrany osobných údajov, ktorú vyžaduje NARIADENIE EURÓPSKEHO PARLAMENTU A RADY (EÚ) 2016/679 – GDPR a zákon č. 18/2018 Z.z. o ochrane osobných údajov.
Špecifikácia bezpečnostných opatrení

Bezpečnostné opatrenia sú na základe štandardu STNISO/IEC 27001:2013 špecifikované v bezpečnostných oblastiach:

•
Politiky informačnej bezpečnosti

•
Organizácia informačnej bezpečnosti

•
Personálna bezpečnosť

•
Riadenie aktív

•
Riadenie prístupov

•
Kryptografia

•
Fyzická bezpečnosť a bezpečnosť prostredia

•
Bezpečnosť prevádzky

•
Komunikačná bezpečnosť

•
Akvizícia, vývoj a údržba informačných systémov

•
Riadenie vzťahov s dodávateľmi

•
Riadenie incidentov informačnej bezpečnosti

•
Aspekty informačnej bezpečnosti v riadení kontinuity

•
Súlad
Čl. 4 Bezpečnostný manažér
1) Za organizáciu bezpečnosti a ochrany všetkých aktív spoločnosti, za poznávanie hrozieb a rizík zodpovedá „Bezpečnostný manažér“.
2) Bezpečnostného manažéra menuje do funkcie vedenie 

3) Bezpečnostný manažér zodpovedá za:
a) Vypracovanie a pravidelnú aktualizáciu „Dokumentácie SMIB“. Prehodnotenie odhadov rizík vykonáva najmenej jedenkrát za rok.
b) Bezpečnú, plynulú a spoľahlivú prevádzku informačných systémov spoločnosti z pohľadu informačnej bezpečnosti.
c) Pridelenie aktív do správy Správcom aktív, ktorí potom zodpovedajú za ich ochranu a bezpečnosť. O pridelení aktív je povinný viesť si inventár, v ktorom je vymedzený účel používania aktíva.
d) Zabezpečenie a organizáciu pravidelných školení zamestnancov ohľadom informačnej bezpečnosti.
e) Poučenie zamestnancov spoločnosti a tretích strán o svojich právach a povinnostiach predtým, ako získajú prístup k informačným systémom spoločnosti.
Čl. 5 Vymedzenie okolia a hraníc informačného systému 
(predmetu riadenia informačnej bezpečnosti)

Základný popis organizácie, procesov, okolia informačného systému

Organizácia: Petrolsped Slovakia s.r.o.
Predmet činnosti organizácie: Ostatné pomocné činnosti v doprave
Miesta spracovávania osobných údajov: L. Svobodu 2839/1 984 01 Lučenec
Identifikované aktíva organizácie, ktoré majú súvis s ochranou informácií a osobných údajov:

Komplexný zoznam aktív je uvedený v prílohe č. 1
Čl. 6 Riziká informačnej bezpečnosti vo vzťahu k osobným údajom

Preskúmavanie rizík informačnej bezpečnosti

Cieľom preskúmavania rizík informačnej bezpečnosti je identifikácia a kvantitatívny a kvalitatívny popis rizík a porovnanie takto ohodnotených rizík s kritériami pre akceptáciu rizík:

•
identifikácia rizík,

•
analýza rizík,

•
ohodnotenie rizík (proces porovnania odhadnutých rizík s kritériami pre akceptáciu rizík).

Preskúmavanie rizík determinuje hodnoty identifikovaných aktív, identifikuje aplikovateľné hrozby a zraniteľnosti identifikuje a ohodnocuje úroveň už prijatých bezpečnostných opatrení, determinuje potenciálne dôsledky (dopady). Takto získané výstupy sú v procese ohodnotenia rizík porovnané s už definovanými kritériami pre akceptáciu rizík.
Analýza rizík

Pre analýzu rizík bola zvolená kvalitatívna metóda analýzy rizík. Kvalitatívna analýza používa škálu
kvalitatívnych atribútov za účelom odhadu pravdepodobností vzniku incidentov a ich dopadov na aktíva.

Hodnotenie aktív vo vzťahu k osobným údajom – kritéria hodnotenia

Kritériá hodnotenia aktív priraďuje aktívam hodnotu. Hodnotu na základe definovaných kritérií priraďuje vlastník aktíva.

Hodnota aktíva je definovaná na základe narušenia:

•
Dostupnosti    f(A)

•
Dôvernosti
f(C)

•
Integrity
 f(I)

Pre kalkuláciu hodnoty aktíva je definovaná matematická funkcia:

Hodnota aktíva f(aktívum) ={f (A)+f(C)+f(Y)}/3 Definičný obor hodnôt funkcie je určený intervale[1,5].

Hodnoty definičného oboru sú kvalitatívne váhy určené na základe priameho dôsledku incidentu na jednotlivé aktívum, prípadne nahradenia aktíva.

Hodnota aktíva:

•
Nízka: číselná hodnota 1 = zníženie výkonu systému, bez finančných strát spôsobených odstraňovaním priamych dôsledkov incidentu na aktívum (náhrada aktíva).

•
Nízka až stredná: číselná hodnota 2 = dočasné (krátkodobé) zníženie výkonu systému, vznikajú finančné straty spôsobené priamym odstraňovaním následkov incidentu na aktívum (náhrada aktíva).

•
Stredná: číselná hodnota 3 = dočasná, krátkodobá nefunkčnosť systému, vznikajú finančné straty spôsobené priamym odstraňovaním následkov incidentu na aktívum (náhrada aktíva).

•
Stredná až vysoká: číselná hodnota 4 = nefunkčnosť systému presahuje pre organizáciu významný časový interval, vznikajú významné finančné straty spôsobené priamym odstraňovaním následkov incidentu na aktívum (náhrada aktíva).

•
Vysoká: číselná hodnota 5 = nefunkčnosť systému, odcudzenie strata, poškodenieinformácií(osobnýchúdajov),právnepostihy,ohrozeniechodu organizácie, veľké finančné straty spôsobené odstraňovaním následkov incidentu na aktívum (náhrada aktíva).

Hodnotenie dopadov (dôsledkov), určenie kritérií

Vstupom pre hodnotenie dopadov je zoznam relevantných scenárov incidentov, ktoré zahŕňajú hrozby, zraniteľnosti, dotknuté aktíva a procesy.

Bezpečnostný incident môže mať dopad na viac než jedno aktívum, prípadne má dopad iba na časť aktíva. Tu je dôležitý rozdiel medzi hodnotou aktíva a hodnotou celkového dopadu ako následku incidentu.

Okamžitý dopad môže mať:

•
dopad priamy (náhrada aktíva, cena servisných prác, finančné následky v dôsledku nefunkčnosti systému),

•
dopad nepriamy(strata príležitosti, cena za prerušené operácie, porušenie zákona, strata dobrého mena organizácie).

Dopady sú hodnotené z hľadiska nahradenia aktíva a ďalších spôsobených dôsledkov incidentu (dopady na stratu: dostupnosti, dôvernosti a integrity aktíva).

•
Nízka: číselná hodnota 1 = zníženie výkonu systému, bez finančných strát spôsobených odstraňovaním následkov incidentu, bez ďalších priamych alebo nepriamych dôsledkov na ďalšie aktíva.

•
Nízka až stredná: číselná hodnota 2 = dočasné (krátkodobé) zníženie výkonu systému, vznikajú finančné straty spôsobené odstraňovaním následkov incidentu, bez významných priamych alebo nepriamych dôsledkov na ďalšie aktíva.

•
Stredná: číselná hodnota 3  = dočasná,  krátkodobá  nefunkčnosť systému, vznikajú finančné straty v dôsledku nefunkčnosti systému a vznikajú finančné straty spôsobené odstraňovaním následkov incidentu. Vznikajú finančné straty ako priame alebo nepriame dôsledky na ďalšie aktíva.

•
Stredná až  vysoká:  číselná  hodnota  4  =  nefunkčnosť  systému presahuje pre organizáciu významný časový interval, vznikajú významné finančné straty v dôsledku nefunkčnosti systému a vznikajú finančné straty spôsobené odstraňovaním následkov incidentu. Vznikajú významné finančné straty ako priame alebo nepriame dôsledky na ďalšie aktíva.

•
Vysoká: číselná hodnota 5 = odcudzenie strata, poškodenie informácií (osobných údajov), právne postihy, ohrozenie chodu organizácie, veľké finančné straty spôsobené odstraňovaním následkov incidentu. Vznikajú významné priame a nepriame dôsledky na ďalšie aktíva.

Pravdepodobnosti incidentov – kritéria hodnotenia

Nastavenie kritérií hodnotenia hrozieb, váhy pravdepodobností:

•
nízka P > 0 = váha 1,

•
nízka až stredná P ≈ 0,25 = váha 2,

•
stredná P ≈ 0,5 = váha 3,

•
stredná až vysoká P ≈ 0,75 = váha 4,

•
vysoká P < 1 = váha 5.

Výsledkom je určenie váh hrozieb pre jednotlivé identifikované aktíva. Tieto váhy sú použité pre určenie miery rizika v časti hodnotenie rizík tohto dokumentu.

Poznámka: použité číselné vyjadrenie pravdepodobností je nastavením systému metriky vyjadrenia váhy, nevyjadruje okamžité reálne hodnoty pravdepodobností hrozieb, ktoré vplývajú na aktívum v danom časovom okamihu.

Hodnotenie rizík – kritériá hodnotenia

Pre kvalitatívnu kalkuláciu rizika je definovaný vzorec:

hodnota rizika = hodnota aktíva x hodnota dopadu x váha pravdepodobnosti

Riziko je kategorizované podľa nasledovných intervalov výsledku výpočtu:

•
nízka:

interval = [1,40] (1 až40),

•
stredná:
interval = [41,79] (41 až79),

•
vysoká:
interval = [80,125] (80 až125).

Záznamy (tabuľky) analýzy rizík sú prílohou č.2 tejto bezpečnostnej smernice s názvom DPIA.
Návrh opatrení

Na základe bezpečnostnej analýzy sú navrhované bezpečnostné opatrenia podľa priorít.

Kritéria akceptácie zvyškových rizík sú definované ako:

•
Zvyškové riziko je neakceptovateľné: hodnota v tabuľke P1 – priorita1:

Je potrebné zabezpečiť minimálne požadované bezpečnostné opatrenia, ktoré vyžaduje zákon o ochrane osobných údajov a tým zabezpečiť súlad organizácie s platnou legislatívou o ochrane osobných údajov.

•
Zvyškové riziko je akceptovateľné: hodnota v tabuľke P2 – priorita2:
Sú navrhované ďalšie bezpečnostné opatrenia na zvýšenie úrovne informačnej bezpečnosti.

•
Zvyškové riziko je akceptovateľné: hodnota v tabuľke P3  –  priorita3.
Vymedzenie, akceptácia zvyškových rizík je uvedená u každej bezpečnostnej oblasti osobitne.






Nepokryté riziká

Voči hrozbe povodne, víchrice, zemetrasenia a terorizmu nie sú priamo vykonané žiadne bezpečnostné opatrenia.


Povodeň

Organizácia je lokalizovaná mimo záplavových území.

Víchrica

Môže spôsobiť výpadok elektrickej energie a tým dočasnú nedostupnosť osobných údajov, prípadne poškodiť okná a následne technické zariadenie.

Zemetrasenie

Môže spôsobiť nedostupnosť, prípadne zničenie osobných údajov.


Terorizmus

Cieľom terorizmu je násilné poškodenie organizácie, čo najväčšie narušenie jej činnosti, vznik neistoty medzi zamestnancami, môže sa prejaviť uložením výbušniny, vydieraním, braním rukojemníka, výhražnými telefonátmi, poštovými a listovými bombami.
Čl. 7 Identifikácia aktív
Aktívum je všetko, čo má pre organizáciu hodnotu a organizácia potrebuje túto hodnotu chrániť.

Vstupom pre identifikáciu aktív je bezpečnostný zámer, definícia rozsahu a hraníc manažmentu procesu informačnej bezpečnosti.

Aktuálny zoznam aktív viď príloha č.1 zoznam aktív.
Aktíva SMIB popisujeme z hľadísk - možných skupín aktív:


Primárne aktíva

Informácie:

•
osobné údaje o zamestnancoch,

•
osobné údaje o zákazníkoch,

•
osobné údaje o návštevníkoch,

•
osobné údaje o odberateľoch fyzických osôb,

•
osobné údaje o dodávateľoch fyzických osôb,

•
výrobné know-how, technologické údaje výkresová dokumentácia, technické správy, ekonomické údaje,

•
obchodné údaje–história obchodných vzťahov, cenové ponuky,

•
právne vzťahy –zmluvy.

Procesy (sub-procesy):

•
Aktívom sú aj procesy vo vnútri organizácie napríklad proces výroby, obchodný proces, procesy získavania, spracovávania a likvidácie osobných údajov.


Podporné aktíva (zdroje aktív)

Hardvér:

Hardvér pozostáva zo všetkých fyzických elementov, ktoré podporujú procesy:

•
zariadenie na spracovanie dát (server),

•
prenosné zariadenia (notebooky, smartfóny, tablety...),

•
neprenosné zariadenia (servery, pracovné stanice),

•
hardvér periférnych zariadení (tlačiarne),

•
dátové média (neprenosné),

•
dátové média (prenosné-CDROM, pamäťové kľúče, prenosné záznamové zariadenia),

•
ostatné médiá (papierová forma).

Softvér:

Sú všetky programy slúžiace na spracovanie dát.

•
hlavné aplikácie pre spracovanie informácií (štandardné – nepersonalizované, špecifické personalizované),

•
operačné systémy staníc a serverov,

•
servisné a administrátorské programy (nástroje),

•
štandardný softvér (štandardné softvérové balíčky, nepersonalizovaný softvér).

Sieť:

•
Sieť pozostáva zo všetkých telekomunikačných zariadení určených na vzájomné prepojenie fyzicky vzdialených počítačov a elementov systémov.

•
Súčasťou siete sú aj médiá a podporné médiá komunikačné a telekomunikačné a zariadenia charakterizované svojimi technickými charakteristikami ako zariadenia (point-to-point, vysielače) a svojimi komunikačnými protokolmi (ADSL, Ethernet, Wi-Fi 802.11, Bluetooth).

•
Pasívny alebo aktívny prenos (bridge, router, switch).

•
Komunikačné rozhrania (GPRS, ethernetový adaptér).

Personál:

•
osoby s právomocou rozhodovať,

•
používatelia,

•
operačný / údržbový personál,

•
dodávatelia tretích strán,

Fyzické prostredie:

•
externé prostredie (umiestnenie),

•
okolie organizácie (bezpečnostný perimeter),

•
zóna (napríklad kancelárska zóna, zóna s obmedzeným vstupom, zabezpečená zóna),

•
budova,

•
miestnosti – miesta, kde je informačný systém alebo jeho časť,

•
základné služby – všetky služby, ktoré sú nevyhnutné pre prevádzku organizácie (dodávka elektrickej energie, pripojenie na internet),

•
technické vybavenie budov(záložné elektrické zdroje, dodávka vody, odpadové hospodárstvo, klimatizácia, vykurovanie apod.).

Organizácia:

•
typ organizácie popisuje organizačný rámec, ktorý pozostáva z personálnych štruktúr (organizačná štruktúra).

•
autority organizácie,

•
štruktúra organizácie.
Čl. 8 Hrozby
1) Každý zamestnanec je povinný ohlásiť skutočnosti, ktoré by mohli indikovať zvýšenú pravdepodobnosť hrozby alebo jej pôsobenie, bezpečnostnému manažérovi, ktorémukoľvek Správcovi aktíva alebo svojmu nadriadenému.
2) Bezpečnostný manažér posúdi na základe indikovanej zmeny stavu hrozieb a na základe poslednej platnej verzie rizikovej analýzy, ktoré aktíva môžu byť hrozbou dotknuté a upozorní o tejto skutočnosti Správcov aktív, ktoré hrozba môže ohroziť. Bezpečnostný manažér, ak je to potrebné, rozhodne o zmene bezpečnostného režimu. Správcovia aktív sú povinní prijať okamžité opatrenia na odvrátenie alebo elimináciu hrozby. V nevyhnutných prípadoch môže opatrenie prijať bezpečnostný manažér. Bezpečnostný manažér o prijatých opatreniach bezodkladne informuje Správcov dotknutých aktív.
3) Prijatie opatrení na odvrátenie alebo elimináciu hrozby oznámia Správcovia dotknutých aktív
Bezpečnostnému
manažérovi
a poskytnú
mu
všetky
podklady
potrebné k vypracovaniu Záznamu o bezpečnostnom incidente.
Čl. 9 Prevádzkové záznamy
1) Ak je vedený prevádzkový záznam o činnosti a chode technického prostriedku, ktorý je aktívom s vysokou ochranou, je povinnosťou Správcu tohto aktíva, v prípade bezpečnostného incidentu, vyhodnotiť tento záznam.
2) Prostriedky, ktoré zaznamenávajú zápisy do prevádzkového záznamu, musia byť nastavené tak, aby boli zaznamenané všetky dôležité skutočnosti, ktoré môžu byť dôležité pre ochranu aktív, ktorých sa týkajú.
Čl.10 Bezpečnostné incidenty
1) Detekcia incidentov je súbor činností a opatrení, vedúci k včasnému zisteniu bezpečnostného incidentu, resp. k včasnému zisteniu, že hrozba pôsobí na niektoré aktívum spoločnosti.
2) Detekcia sa vykonáva nasledovným spôsobmi:
a) automatizovanými technickými prostriedkami – sú to napr. prostriedky hlásiace výskyt požiaru, senzory zisťujúce pohyb a pod.,
b) automatickými informatickými (programovými) prostriedkami - sú to špecializované programy, ktoré vyhodnocujú prevádzkové záznamy, indikujú potenciálny incident,
c) sústavnou činnosťou zamestnancov – primeraná ostražitosť zamestnancov, najmä Správcov aktív a Bezpečnostného manažéra a výkon kontrolnej činnosti.
3) Ak výstupy z automatizovaných prostriedkov umožňujú záznam týchto výstupov, manipuluje sa s nimi ako s prevádzkovými záznamami.
4) Pri zistení incidentu musí byť o tomto informovaný Bezpečnostný manažér a všetci správcovia dotknutých aktív. Na základe povahy incidentu a zasiahnutých aktív rozhodne Bezpečnostný manažér o zmene bezpečnostného režimu spoločnosti.
5) O každom bezpečnostnom incidente musí byť spracovaný záznam. Záznam spracúva Bezpečnostný manažér. Každý zamestnanec je povinný poskytnúť Bezpečnostnému správcovi všetky podklady a údaje, ktoré potrebuje pre spracovanie záznamu o bezpečnostnom incidente.
6) Záznam o bezpečnostnom incidente musí obsahovať:
a) Dátum a čas, kedy incident bol zistený, kedy skončil, a ak je to možné, zistiť aj kedy incident začal.
b) Opis spôsobu, ako bol incident zistený – uvedie sa najmä meno zamestnanca, ktorý incident ohlásil.
c) Dátum a čas, kedy bol zmenený bezpečnostný režim spoločnosti.
d) Chronologický opis priebehu incidentu, opis hrozieb, ktoré sa realizovali, a spôsob, akým sa realizovali.
e) Zoznam dotknutých aktív, doklad o škodách a predpokladaná doba zotavenia.
f) Porovnanie s rizikovou analýzou Bezpečnostného projektu – doklad, či bolo možné incident očakávať, či boli správne odhadnuté rizikové indexy a pod..
g) Opis prijatých opatrení – doklad, kedy a kým boli prijaté, doklad o ich účinnosti a trvaní.
h) Návrh na prijatie opatrení pre zamedzenie recidívy incidentu, odhad pravdepodobnosti recidívy, záznam o úprave rizikovej analýzy Bezpečnostného projektu, ak takúto úpravu bolo potrebné vykonať.
i) Zoznam opatrení a nariadení, ktoré boli porušené a mohli spôsobiť že incident nastal, zoznam zamestnancov ktorí tieto nariadenia porušili.
7) Ak nastal bezpečnostný incident vedomou alebo nevedomou činnosťou zamestnanca, bude sankcionovaný podľa príslušných ustanovení Zákonníka práce a Pracovného poriadku.
Čl. 11 Oznámenie porušenia ochrany osobných údajov dozornému orgánu a dotknutej osobe
1.   V prípade porušenia ochrany osobných údajov bezpečnostný manažér prevádzkovateľa bez zbytočného odkladu a podľa možnosti najneskôr do 72 hodín po tom, čo sa o tejto skutočnosti dozvedel, oznámi porušenie ochrany osobných údajov dozornému orgánu s výnimkou prípadov, keď nie je pravdepodobné, že porušenie ochrany osobných údajov povedie k riziku pre práva a slobody fyzických osôb. Ak oznámenie nebolo dozornému orgánu predložené do 72 hodín, pripojí sa k nemu zdôvodnenie omeškania. Na oznámenie použije tlačivo príloha č.3 Formulár oznámenia
Príkladom závažného porušenia ochrany osobných údajov sú:

· Únik (krádež, zverejnenie) zákazníckej databázy s citlivými a obzvlášť citlivými údajmi
· Strata mobilného zariadenia (notebook, mobilné zariadenia) s citlivými a obzvlášť citlivými údajmi zákazníkov, zamestnancov...a pod.
2.   Sprostredkovateľ podá bezpečnostnému manažérovi oznámenie bez zbytočného odkladu po tom, čo sa o porušení ochrany osobných údajov dozvedel.

3.   Oznámenie musí obsahovať aspoň:

· popis povahy porušenia ochrany osobných údajov vrátane, podľa možnosti, kategórií a približného počtu dotknutých osôb, ktorých sa porušenie týka, a kategórií a približného počtu dotknutých záznamov o osobných údajoch;

· meno/názov a kontaktné údaje zodpovednej osoby alebo iného kontaktného miesta, kde možno získať viac informácií;

· opis pravdepodobných následkov porušenia ochrany osobných údajov;

· opis opatrení prijatých alebo navrhovaných prevádzkovateľom s cieľom napraviť porušenie ochrany osobných údajov vrátane, podľa potreby, opatrení na zmiernenie jeho potenciálnych nepriaznivých dôsledkov.

4.   V rozsahu, v akom nie je možné poskytnúť informácie súčasne, možno informácie poskytnúť vo viacerých etapách bez ďalšieho zbytočného odkladu.

5.   Bezpečnostný manažér zdokumentuje každý prípad porušenia ochrany osobných údajov vrátane skutočností spojených s porušením ochrany osobných údajov, jeho následky a prijaté opatrenia na nápravu. 

Oznámenie porušenia ochrany osobných údajov dotknutej osobe

1.   V prípade porušenia ochrany osobných údajov, ktoré pravdepodobne povedie k vysokému riziku pre práva a slobody fyzických osôb, bezpečnostný manažér bez zbytočného odkladu oznámi porušenie ochrany osobných údajov dotknutej osobe.

2.   Oznámenie dotknutej osobe obsahuje jasne a jednoducho formulovaný opis povahy porušenia ochrany osobných údajov a aspoň informácie a opatrenia uvedené v článku 33 ods. 3 písm. b), c) a d). nariadenia GDPR
3.   Oznámenie dotknutej osobe uvedené v odseku 1 sa nevyžaduje, ak je splnená ktorákoľvek z týchto podmienok:

a) prevádzkovateľ prijal primerané technické a organizačné ochranné opatrenia a tieto opatrenia uplatnil na osobné údaje, ktorých sa porušenie ochrany osobných údajov týka, a to najmä tie opatrenia, na základe ktorých sú osobné údaje nečitateľné pre všetky osoby, ktoré nie sú oprávnené mať k nim prístup, ako je napríklad šifrovanie;

b) prevádzkovateľ prijal následné opatrenia, ktorými sa zabezpečí, že vysoké riziko pre práva a slobody dotknutých osôb uvedené v odseku 1 pravdepodobne už nebude mať dôsledky;

c) by to vyžadovalo neprimerané úsilie. V takom prípade dôjde namiesto toho k informovaniu verejnosti alebo sa prijme podobné opatrenie, čím sa zaručí, že dotknuté osoby budú informované rovnako efektívnym spôsobom.

Čl.12 Havarijné postupy a preventívne opatrenia
Havarijný plán informačného systému spoločnosti (ďalej len havarijný plán”) špecifikuje základný postup pre prípad mimoriadnej situácie s negatívnym vplyvom na informačný systém spoločnosti a sprostredkovane na chod informačného systému.

Havarijný plán pozostáva z havarijných procedúr, ktoré predstavujú súbor konkrétnych činností potrebných k zabezpečeniu kontinuity, prípadne k obnove funkcie IS spoločnosti. V havarijnom pláne sú stanovené zásady postupu pre prípady zlyhania kľúčových komponentov systému, neprítomnosti kľúčových zamestnancov (správcov systému), poškodenia údajov alebo kľúčových komponentov systému, podozrenia na zneužitie oprávnení a zistenia úmyselného útoku na systém. Ďalej sú v havarijnom pláne stanovené základné priority pre prípady práce IS spoločnosti v redukovanom (obmedzenom) režime, t.j. pri nedostatočnom objeme výpočtových, pamäťových a komunikačných kapacít.

Cieľ havarijného plánu

Hlavným cieľom havarijného plánu je zabezpečiť integritu systému a údajov spoločnosti v čase, keď je informačný systém alebo jeho časť nefunkčná.

Medzi ďalšie ciele havarijného plánu patria :

- zavedenie pocitu bezpečnosti do informačného systému,

- minimalizovanie času potrebného na zotavenie,

- garantovanie pripravenosti záložného riešenia,

- poskytnutie pravidiel pre testovanie plánov,

- minimalizovanie prijímania rozhodnutí v čase narušenia.

Definovanie havarijného stavu (kritickej situácie)

 Vychádzajúc zo zoznamu rizík je potrebné zadefinovať havarijný stav. Je úlohou havarijného tímu, aby stanovil, v ktorých prípadoch je potrebné, aby sa pristúpilo k realizácii havarijných procedúr, prípadne v ktorých situáciách už havarijné procedúry nie je účelné aplikovať. Udalosti, ktoré svojim rozsahom môžu viesť k aktivovaniu niektorých procedúr havarijného plánu:

- požiar budovy alebo miestnosti s kľúčovými komponentmi:

- vytopenie,

- zemetrasenie,

- výbuch,

- dlhodobé výpadky energetických zdrojov,

- dlhodobé výpadky dôležitých technických prostriedkov,

- plošné napadnutie pracovných staníc nebezpečným vírusom,

- zahltenie informačného systému,

- výpadky softvérových prostriedkov,

- poškodenia údajov,

- podozrenia na zneužitie oprávnení,

- zistenia úmyselného útoku na systému,

- hromadný výpadok ľudských zdrojov zabezpečujúcich prevádzku IS spoločnosti.

Definovanie oblasti pokrytia havarijným plánom

Pre účely havarijného plánu sú kľúčové komponenty IS spoločnosti tie technické a programové prostriedky a dokumenty, ktorých poškodenie, zlyhanie alebo neoprávnená manipulácia nimi môže mať za následok ohrozenie spoľahlivej a bezpečnej prevádzky IS spoločnosti.
Medzi kľúčové komponenty IS spoločnosti patrí:
- aktívne prvky lokálnej počítačovej siete (LAN),

- systémové a aplikačné programové vybavenie používané v rámci IS,

- záložné zdroje (UPS) kľúčových komponentov technickej povahy,

- pamäťové média obsahujúce záložné kópie údajov IS (NAS),

- inštalačné média pre základné a aplikačné programové vybavenie IS,

- zoznam prístupových hesiel pre použitie v prípade neprítomnosti správcu systému a pod.
Oprávnenie pre vstup do miestností s kľúčovými komponentmi

Prístup ku kľúčovým komponentom IS majú len bezpečnostný manažér, správca siete a konateľ. Iné osoby majú prístup povolený len v prítomnosti konateľa. Samostatne len so súhlasom povereného zamestnanca alebo konateľa spoločnosti.

Pre vstup do priestorov, kde sú uložené kľúčové komponenty IS spoločnosti je potrebné dodržiavať kľúčový režim.

DÔLEŽITÉ INFORMÁCIE

 a) V prípade požiaru v miestnostiach s kľúčovými komponentmi je potrebné postupovať aj v súlade s Požiarnym štatútom spoločnosti Požiarnym evakuačným plánom spoločnosti

b) Zoznam komponentov, dokumentov a nástrojov potrebných na riešenie kritickej situácie:

- záložné kópie údajov a softvéru sú uložené vo vyhradených priestoroch firmy

- heslá správcu systému a aplikácií sú uložené u IT technika spoločnosti,

c) Zoznam členov havarijného tímu, ktorí realizujú činnosti obsiahnuté v havarijnom pláne v čase narušenia kritických funkcií IS spoločnosti:

Konateľ

Správca siete

Bezpečnostný manažér

Poskytovateľ internetového pripojenia: LC net s.r.o.
Záložné internetové pripojenie: Slovak Telekom, a.s.
Stanovenie priorít obnovenia funkčnosti IS

Pre prípad narušenia IS spoločnosti je dôležité stanoviť v akej postupnosti sa bude vychádzať v procese obnovy chodu narušeného systému. Pre odstraňovanie kritickej situácie je potrebné stanoviť obnovovacie etapy pre nasledovné oblasti:

1. etapa - obnovenie funkčnosti operačných systémov, databázových systémov a

aplikačného programového vybavenia:

a) dátového servera,

b) komunikačného servera,

c) poštového servera,

d) pracovných staníc,

e) pracovných staníc zamestnancov:

2. etapa - obnovenie sieťového prostredia,

3. etapa - obnovenie komunikačných liniek,

4. etapa - obnovenie ostatných procesov

Postup riešenia kritickej situácie

1. zvolanie členov havarijného tímu,

2. zistenie rozsahu poškodenia aktív IS (budova, miestnosti, technika a pod.),

3. zváženie danej situácie a určenie metodiky postupu odstránenia kritickej situácie,

4. spracovanie rozpisu zásahov pre členov havarijného tímu,

5. pri plošnom napadnutí vírusom informovať vyššie uvedené organizácie o kritickej situácii a pri jej odstraňovaní postupovať aj podľa metodických pokynov zmluvne dohodnutej firmy,

6. zabezpečiť finančné zdroje na obnovu pôvodného stavu,

7. zabezpečiť rekonštrukciu poškodených miestností s kľúčovými komponentmi systému (stavebné úpravy, maliarske práce, rozvody a pod.),

8. zabezpečiť zariadenie miestností s kľúčovými komponentmi systému (podlahové krytiny, 

nábytok, kancelárske potreby a pod.),

9. inštalácia techniky pre obnovu (servery, pracovné stanice, periférne zariadenia, komunikačné 

prostredie a pod.),

10. obnova operačných systémov, databáz, aplikácií a údajov,

11. otestovanie funkčnosti obnoveného stavu,

12. presmerovanie prevádzky z havarijného stavu do obnoveného pôvodného stavu.
Zdokumentovanie kritickej situácie

Zdokumentovanie vzniknutia a riešenia kritickej situácie vykoná bezpečnostný manažér.  Každý incident je potrebné zdokumentovať vo vypracovanom zázname. O dočasných obzvlášť závažných, resp. núdzových opatrení poverený zamestnanec informuje konateľ spoločnosti.

Minimálne údaje, ktoré musia byť zdokumentované:

a) dátum a čas výskytu zaznamenávanej udalosti,

b) stručný, výstižný a zrozumiteľný popis zaznamenávanej udalosti,

c) popis postupu riešenia,

d) jednoznačná identifikácia osoby, ktorá vykonala záznam.

Poskytovanie informácií

Informácie počas riešenia a po vyriešení kritickej situácie masmédiám poskytuje konateľ spoločnosti. 

Čl. 13 Bezpečnostné režimy
1) Bezpečnostný režim je stav organizácie života spoločnosti alebo jeho časti, ktorý zodpovedá aktuálnemu ohrozeniu aktív spoločnosti.
2) Stupeň a rozsah bezpečnostného režimu určuje Bezpečnostný manažér na základe poznania aktuálneho stavu bezpečnosti a úrovne ohrozenia aktív spoločnosti.
3) Rozoznávajú sa nasledovné režimy:
a) ZELENÝ – normálny stav bežného života a chodu spoločnosti, kedy nie je bezprostredne ohrozené žiadne aktívum spoločnosti. O tomto režime sa nevedie dokumentácia a neprijímajú sa žiadne osobitné opatrenia,
b) ORANŽOVÝ (ohrozenie)– činnosť a život spoločnosti nie je ničím zmenená alebo ovplyvnená, ale úroveň ohrozenia niektorých aktív je zvýšená (zvýšená je pravdepodobnosť realizácie niektorej hrozby), čo vyžaduje monitorovanie tohto stavu a prijatie ďalších proaktívnych opatrení.
c) ČERVENÝ (kríza)– činnosť a život spoločnosti je zmenený následkom účinku niektorých hrozieb na aktíva spoločnosti. Vyžaduje sa prijatie účinných reaktívnych opatrení na odvrátenie hrozby a minimalizáciu škôd.
d) MODRÝ (zotavenie) – špeciálny režim po ČERVENOM režime, kedy dochádza ku konsolidácii života spoločnosti, rekonštrukcii a náhrade poškodených aktív.
4) Bezpečnostný manažéri pri zmene bezpečnostného režimu spoločnosti musí určiť aj rozsah, pre ktorú časť spoločnosti zmenený režim platí.
5) Pri vyhlasovaní zmeny bezpečnostného režimu je možné vykonávať len tieto prechody medzi režimami:
a) Z režimu ZELENÝ je možné prejsť do režimu ORANŽOVÝ a ČERVENÝ, b) Z režimu ORANŽOVÝ je možné prejsť do režimov ZELENÝ a ČERVENÝ, c) Z režimu ČERVENÝ je možné prejsť do režimu MODRÝ,
d) Z režimu MODRÝ je možné prejsť do režimu ZELENÝ a ORANŽOVÝ.
6) O zmene Bezpečnostného režimu musia byť ihneď vyrozumení všetci správcovia aktív a všetci zamestnanci a osoby zodpovedné za výkon ochrany spoločnosti.
Čl. 14 ORANŽOVÝ REŽIM – Ohrozenie
1) Stav ohrozenia vyhlasuje Bezpečnostný manažér, ak sa zmenila pravdepodobnosť výskytu a realizácie niektorej hrozby na aspoň jedno aktívum s vysokou ochranou. Bezpečnostný manažéri zmení režim na základe aktuálneho poznania stavu hrozieb, ktorý je indikovaný najmä analýzou obsahu prevádzkových záznamov alebo výskytom bezpečnostných incidentov, ktoré síce bezprostredne nevyžadovali zmenu bezpečnostného režimu, ale dôsledky incidentu mohli spôsobiť zvýšenie pravdepodobnosti výskytu a realizácie niektorej z hrozieb.
2) Bezpečnostný manažéri pri vyhlásení režimu ORANŽOVÝ vykoná nasledovné úkony:
a) V spolupráci so správcami aktív, ktorých ohrozenie sa predpokladá, identifikuje, ktoré hrozby sa môžu realizovať a aké typy incidentov je možné očakávať.
b) Menuje Skupinu riadenia režimu, ktorej členmi sú okrem neho správcovia ohrozených aktív, ktoré by mohli byť incidentom bezprostredne ohrozené.
c) Založí a následne vedie dokumentáciu riadenia režimu. d) Určí, pre ktoré časti spoločnosti režim platí.
e) Určí čas, odkedy režim platí.
3) Vedúcim skupiny je Bezpečnostný manažér, ktorý zodpovedá za jej činnosť a zvoláva jej pracovné stretnutia.
4) Skupina riadenia režimu je povinná navrhnúť a prijať opatrenia, ktoré znížia úroveň rizika, ktoré zmenou pravdepodobnosti výskytu hrozby vzniklo. Skupina zároveň určí, ktorí ďalší zamestnanci sú povinní byť dosiahnuteľní aj mimo pracovnej doby, prípadne zotrvať na pracovisku, ak si to situácia vyžiada.
5) Skupina riadenia režimu má právo dočasne uzatvoriť priestory spoločnosti, odpojiť časť spoločnosti alebo celú spoločnosť od internetu, nariadiť vypnutie počítačov, alebo ich odpojenie od počítačovej siete, ukladať zamestnancom úlohy, ktorých splnenie môže mať za následok znižovanie rizika, zakázať vstup cudzích osôb do priestorov spoločnosti.
6) Ak právomoci členov skupiny neumožňujú prijať potrebné opatrenia bezodkladne o tejto skutočnosti, vedúci skupiny informuje konateľa spoločnosti alebo vedúceho pracovníka, ktorý ho zastupuje.
7) Po prijatí opatrení skupina odhadne ich účinnosť. Znovu posúdi úroveň rizika a rozhodne o prijatí ďalších opatrení alebo o prechode do režimu ZELENÝ a určí, ktorí členovia skupiny spracujú „Správu o riadení bezpečnostného režimu“.
8) Prechodom do režimu ZELENÝ činnosť Skupiny riadenia režimu skončí.
9) Ak Skupina riadenia režimu zistí, že aj napriek prijatým opatreniam došlo k realizácii hrozby
a dochádza
k poškodzovaniu
alebo
ničeniu
aktív
spoločnosti,
odporučí Bezpečnostnému manažérovi vyhlásiť režim ČERVENÝ, ktorý je povinný tento režim bezodkladne vyhlásiť.
10)Prechodom do režimu ČERVENÝ sa Skupina riadenia režimu stáva základom pre vytvorenie Skupiny krízového riadenia.
Čl. 15 ČERVENÝ REŽIM – Krízový stav
1) Krízový stav vyhlasuje Bezpečnostný manažér samostatne alebo na návrh Skupiny riadenia režimu, ak bol zistený výskyt realizujúcej sa niektorej hrozby na aspoň jedno aktívum s vysokou ochranou. Pod pojmom realizujúca sa hrozba sa rozumie taký stav, kedy je aktívum hrozbou poškodzované alebo ničené, čo má za následok znefunkčnenie aktíva a vedie k porušeniu ochrany osobných údajov. Bezpečnostný manažér zmení režim na základe aktuálneho poznania stavu hrozieb, ktorý je indikovaný najmä analýzou obsahu prevádzkových záznamov alebo výskytom bezpečnostných incidentov.
2) Bezpečnostný manažér pri vyhlásení režimu ČERVENÝ vykoná nasledovné úkony:
a) Informuje vedenie spoločnosti a všetkých správcov aktív o vyhlásení režimu a dôvodoch, ktoré viedli k vyhláseniu režimu.
b) Navrhuje zloženie Skupiny krízového riadenia. Návrh predloží vedeniu k schváleniu. c) Založí a následne vedie dokumentáciu riadenia režimu.
d) Určí, pre ktoré časti spoločnosti režim platí. 
e) Určí čas, odkedy režim platí.
3) Členmi Skupiny krízového riadenia sú:
a) Bezpečnostný manažér, alebo jeho zástupca – vedúci skupiny krízového riadenia, 
b) správcovia aktív, voči ktorým sa hrozby realizujú,
c) správcovia aktív, u ktorých sa predpokladá, že sa môžu realizovať rovnaké alebo súvisiace hrozby.
4) Prvé stretnutie zvoláva Bezpečnostný manažér.
5) Skupina krízového riadenia je povinná navrhnúť a prijať opatrenia, ktoré zabránia ďalšej realizácii hrozieb a eliminujú rozširovanie účinkov hrozieb. Skupina je povinná najmä prijať také opatrenia, ktoré zabezpečia ochranu zdravia osôb, zachovanie schopnosti výučby a ochranu majetku spoločnosti.
6) Skupina riadenia režimu má právo najmä pozastaviť činnosť prevádzky, dočasne uzatvoriť priestory spoločnosti, odpojiť časť spoločnosti alebo celú spoločnosť od internetu, nariadiť vypnutie počítačov alebo ich odpojenie od počítačovej siete, ukladať zamestnancom úlohy, zakázať vstup cudzích osôb do priestorov spoločnosti, evakuovať osoby z priestorov organizácie.
7) Skupina môže určiť, ktorí ďalší zamestnanci okrem členov skupiny sú povinní byť dosiahnuteľní aj mimo pracovnej doby, prípadne zotrvať na pracovisku, ak si to situácia vyžiada.
8) Skupina pravidelne vykonáva tieto kroky:
a) identifikuje hrozbu – voči ktorému aktívu pôsobí a v akom rozsahu, odhaduje škody, ktoré sú alebo by mohli byť spôsobené,
b) prijíma opatrenia na izolovanie nepostihnutých aktív a častí spoločnosti, 
c) prijíma opatrenia vedúce k zabráneniu ďalšieho rozširovania hrozby, d) prijíma opatrenia na odvrátenie (elimináciu) hrozby,
e) vyhodnotí prijaté opatrenia, posúdi rozsah škôd a opätovne monitoruje dotknuté aktíva a hrozby, ktoré sa realizovali alebo majú zvýšenú pravdepodobnosť výskytu.
f) Pokračuje v činnosti podľa bodu 1. tohto odseku alebo navrhne zmenu režimu.
9) Skupina má právomoc vydávať akékoľvek nariadenia, ktorých účelom je odvrátenie hrozieb. Každý zamestnanec spoločnosti je povinný nariadenie skupiny vykonať a rešpektovať. Nevykonanie či nerešpektovanie nariadenia sa považuje za hrubé porušenie pracovnej disciplíny, ktorého následkom môže byť skončenie pracovného pomeru a vymáhanie náhrady škody, ktorá bude spoločnosti spôsobená.
10)Skupina krízového riadenia pravidelne informuje vedenie spoločnosti o stave krízy, prijatých opatreniach a prognóze.
11)Prechod z režimu ČERVENÝ je možný len do režimu MODRÝ. Prechod schvaľuje vedúci skupiny krízového riadenia. Návrh na prechod do režimu MODRÝ musí obsahovať:
a) čas, kedy režim ČERVENÝ skončí,
b) odôvodnenie, prečo sa navrhuje ukončiť režim, c) prehľad o škodách,
d) návrh na zloženie Skupiny zotavenia (skupiny riadenia režimu MODRÝ). 12)Prechodom do režimu MODRÝ skupina krízového riadenia skončí svoju činnosť.
Čl. 16 MODRÝ REŽIM – Zotavenie
1)
Režim MODRÝ je vyhlásený skončením režimu ČERVENÝ, súhlasom vedenia spoločnosti so skončením tohto režimu.
2) Režim je riadený a organizovaný Skupinou zotavenia menovanou vedením pri skončení režimu ČERVENÝ. Zloženie skupiny odráža rozsah škôd spôsobených počas krízového stavu. Skupina zotavenia musí byť schopná plniť všetky úlohy ako v režime ORANŽOVÝ. 
Členmi skupiny musia byť najmä:
a) Bezpečnostný manažér alebo jeho zástupca,
b) Správcovia aktív, ktoré boli dotknuté v krízovom stave. 3) Povinnosťou skupiny je:
a) Detailne identifikovať všetky škody
b) Navrhnúť vedeniu spoločnosti postup pri odstraňovaní škôd. Postup musí obsahovať stanovenie priorít, časovú postupnosť, technickú špecifikáciu opatrení na odstránenie škôd a odhad ekonomickej náročnosti.
c) Dôkladne vyšetriť dôvody, príčiny, prečo došlo k realizácii hrozieb a škodám.
d) Vypracovať správu, v ktorej uvedie doklad o zvládnutí krízového stavu, doklad o škodách a výsledky vyšetrovania vrátane návrhov na opatrenia, ktoré zamedzia ďalšiemu opakovaniu podobnej krízovej situácie.
4) Skupina okrem úloh režimu MODRÝ plní aj úlohy režimu ORANŽOVÝ, aby boli neustále overované potenciálne hrozby a predišlo sa recidíve.
5) Prechod do režimu ZELENÝ je možný len ak pominuli dôvody na plnenie úloh režimu ORANŽOVÝ, ak skupina splnila úlohy stanovené týmto odsekom, ak bol schválený postup odstránenia škôd a ak je možné považovať stav ako celku z bezpečnostného hľadiska za konsolidovaný.
6) Prechod do režimu ZELENÝ schvaľuje vedenie spoločnosti.
Druhá časť
Osobitné ustanovenia o niektorých aktívach

Čl. 17 Aktíva informačných technológií
1) Aktívami informačných technológií (IT aktíva) sa rozumejú všetky technické a softvérové prostriedky, ktoré slúžia na ukladanie, prenos a spracovanie informácií v digitálnej podobe bez ohľadu na účel tohto spracovania.
2) Správa IT aktív musí byť organizovaná tak, aby sa minimalizovala hrozba zneužitia postavenia administrátora. Bezpečnostný manažér nesmie byť správcom žiadneho IT aktíva.
3) Za ochranu údajov je zodpovedný ten správca IT aktíva, na ktorého technických prostriedkoch (pamäťových médiách) sú tieto údaje uložené. K tomuto účelu vykonáva nasledovné činnosti - úkony:
a) Vykonáva alebo v spolupráci s iným správcom zabezpečuje kopírovanie údajov na záložné médiá (zálohovanie údajov).
b) Vykonáva alebo v spolupráci s iným správcom zabezpečuje kopírovanie údajov na archívne médiá (archivovanie údajov).
c) Vykonáva nastavenia prístupových práv k údajom tak, aby k nim mohli pristupovať len oprávnení používatelia. Ak sú údaje aktívom, rešpektuje pokyny správcu tohto aktíva.
d) Inštaluje, spravuje a zabezpečuje také služby (aplikácie), ktoré umožnia zvýšenú ochranu údajov šifrovaním alebo elektronickým podpisom.
4) Správca IT aktíva je zodpovedný za pravidelnú a včasnú aktualizáciu všetkých programových prostriedkov tak, aby boli včas odstraňované chyby v týchto softvérových prostriedkoch, ktorými sú najmä operačné systémy a ich súčasti, databázové systémy, používané aplikácie (najmä ak komunikujú po sieti), systém antivírusovej ochrany a firewally.
5) Správca aktíva je povinný raz priebežne nainštalovať všetky dostupné nové opravy softvérového aktíva, pokiaľ sa tým nenaruší bezproblémový chod činnosť aktíva. Raz za 12 mesiacov je správca aktíva povinný overiť, či neboli vydané nové verzie softvéru.
6) Zakazuje sa používanie neovereného kódu. Pod pojmom neoverený kód sa rozumie taký program, ktorý nemá garanciu výrobcu o jeho spoľahlivosti alebo nebol overený správcom IT aktíva v izolovanom prostredí či, neobsahuje nežiaduce funkcie a chyby. Overenie sa vykonáva tak, aby nemohlo dôjsť k ohrozeniu aktív spoločnosti a musí sa preveriť najmä správanie programu v sieťovom prostredí a vo vzťahu k údajom uloženým na pamäťovom médiu počítača.
7) Pri konfigurácii prostriedkov, programov a služieb správca IT aktíva dbá na to, aby sa používali len tie prostriedky, programy a služby, ktoré sú nevyhnutné pre plnenie pracovných úloh a potrieb spoločnosti. Zakazuje sa používanie programov, sieťových služieb a IT prostriedkov, ktoré nie sú potrebné pre výkon práce zamestnancov a plnenie ich úloh. Používané programy, služby a prostriedky musia byť konfigurované tak, aby k nim mali prístup len tí zamestnanci, ktorí tieto programy, služby a prostriedky potrebujú k svoje práci.
8) Správca IT aktíva vedie dokumentáciu o spravovanom aktíve, ktorá obsahuje základné konfiguračné
údaje,
údaje
o inštalovaných
programoch,
údaje
o IP
adresách a doménových menách a údaje o užívateľoch.
Čl. 18 Zálohovanie a archivovanie údajov
1) Systémový administrátor zabezpečí automatizovaný systém zálohovania a archivácie z jednotlivých aktív.
2) Zálohovanie je vykonávané denne v rámci servera na samotný HDD (zálohovanie sa týka len dát, ktoré spravuje externý dodávateľ prevádzkového systému, ktorý neobsahuje personálne dáta). 

3) Zálohovacie servery sa považujú za médiá obsahujúce digitálne bezpečnostné dokumenty.
4)
Prístupové práva a nastavenia zálohovania zamestnancom vyšpecifikuje systémový administrátor IT.
5)
Zakazuje sa na centrálne dátové úložisko spoločnosti ukladať dáta osobného charakteru ako sú napríklad súkromné fotky, súkromné videozáznamy a podobne.
6) 
Zálohovanie mobilných zariadení pracovníkov je IT manažérom nastavené automaticky denne.
Čl. 19 Autentizácia
Heslo administrátora
1. Heslo musí byť menené pravidelne, v intervaloch medzi jednotlivými zmenami max. 90 dní.

2. Heslo musí mať najmenej 12 znakov, pričom v hesle môžu byť použité písmená anglickej abecedy, číslice a špeciálne znaky ,?.:-_!/|\=+[(]). V hesle musí byť použitý najmenej jeden znak z intervalu A ... Z, aspoň jeden znak z intervalu a ... z a aspoň jedna číslica.

3. Posledných 5 použitých hesiel musí byť vzájomne rôznych.

4. Bezpečnostná kópia aktuálneho hesla administrátora musí byť zapísaná a uložená v systéme pre správu hesiel. Prístup do systému pre správu hesiel má vedenie spoločnosti.
Heslá používateľov s privilegovaným prístupom
1. Heslo musí byť menené pravidelne, v intervaloch medzi jednotlivými zmenami max. 90 dní.

2. Heslo musí mať najmenej 12 znakov, pričom v hesle môžu byť použité písmená anglickej abecedy, číslice a špeciálne znaky ,?.:-_!/|\=+[(]). V hesle musí byť použitý najmenej jeden znak z intervalu A ... Z, aspoň jeden znak z intervalu a ... z a aspoň jedna číslica.

3. Posledných 5 použitých hesiel musí byť vzájomne rôznych.

4. Po piatom zadaní nesprávneho hesla musí systém zamknúť daný používateľský účet.

Heslá ostatných používateľov
Bezpečnostný manažér vedie evidenciu všetkých hesiel v aplikácii pre správu hesiel. Oprávnenosť existencie používateľského účtu musí byť v pravidelných intervaloch (2×ročne) preverovaná.

1. Heslo musí byť menené pravidelne, v intervaloch medzi jednotlivými zmenami max. 180 dní.

2. Heslo musí mať najmenej 8 znakov, pričom v hesle môžu byť použité písmená anglickej abecedy, číslice a špeciálne znaky ,?.:-_!/|\=+[(]). V hesle musí byť použitý najmenej jeden znak z intervalu A ... Z, aspoň jeden znak z intervalu a ... z a aspoň jedna číslica.

3. Ako heslá sa nesmú používať slová a čísla, ktoré sú spojené s používateľom (jeho meno, dátum narodenia, tel. číslo a pod.).

4. Ak je heslo priradené administrátorom (pri vytvorení účtu, resp. pri zabudnutí hesla používateľom), po prvom prihlásení používateľa musí systém vynútiť zadanie nového používateľského hesla.

5. Posledných 5 použitých hesiel musí byť vzájomne rôznych.

6. Po piatom zadaní nesprávneho hesla musí systém zamknúť daný používateľský účet.

Čl. 20 Uloženie osobných údajov spoločnosti
1) Bezpečnostný manažér je osoba zodpovedná za dohľad nad ochranou osobných údajov spoločnosti.
2) Osobné údaje a údaje týkajúce sa oddelenia riadenia ľudských zdrojov môžu byť ukladané a prenášané len zabezpečeným spôsobom.
3) Zabezpečenie personálnych údajov sa vykonáva nasledovnými opatreniami:
a) Dokumenty
na
papieri
a na
pamäťových
médiách
musia
byť
ukladané v uzamykateľnej skrini, ktorá je umiestnená v uzamykateľnej miestnosti. Vstup do tejto miestnosti je povolený len vedeniu.
b) Prenášanie papierových dokumentov s údajmi týkajúcich sa riadenia ľudských zdrojov je možné len v uzavretých a nepriehľadných schránkach alebo obaloch.
c) Prenášanie citlivých  obzvlášť citlivých osobných údajov sieťou, emailom alebo na médiách, je možné len v zašifrovanej podobe.
d) Miestnosti, v ktorých sa spracúvajú osobné údaje, musia byť v neprítomnosti zamestnanca uzamknuté. Okná miestností musia byť opatrené žalúziami, ktoré znemožnia odpozeranie údajov. Ak sa miestnosť nachádza na prízemí, musia byť okná opatrené mrežami. Miestnosti musia byť vybavené zábranným opatrením (prepážkou), ktorá zamedzí neoprávneným osobám nahliadať do dokumentov a na obrazovky počítačov alebo zamedziť odcudzeniu médií a dokumentov. Obrazovky počítačov musia byť umiestnené tak, aby nepovolané osoby z nich nemohli prečítať osobné údaje.
e) Zakazuje sa zhotovovať (tlačiť) dokumenty s osobnými údajmi na iných zariadeniach než na zariadeniach, ktoré sú umiestnené v zabezpečených priestoroch v správe správcu personálnych údajov.
f) Zakazuje sa zanechávanie dokumentov s osobnými údajmi v tlačových zariadeniach napr. kopírkach, tlačiarňach alebo faxoch bez dozoru.
Čl. 21Fyzická ochrana
1) Každý zamestnanec je zodpovedný za fyzickú bezpečnosť svojho pracoviska a jemu zverených pracovných prostriedkov. Pri odchode z pracoviska je povinný uzamknúť pracovisko, uzavrieť okná a prekontrolovať zariadenia či nemôžu spôsobiť požiar alebo inú haváriu. Ak zamestnanec nemôže túto povinnosť splniť, oznámi to ihneď svojmu nadriadenému, alebo bezpečnostnému správcovi.
2) Umiestnenie aktív s vysokou ochranou musí byť vykonané tak, aby sa účinne zabránilo ich odcudzeniu alebo fyzickému poškodeniu.
3) Bezpečnostný manažér na návrh Správcov aktív môže rozdeliť spoločnosť na bezpečnostné zóny a určiť, ktoré osoby môžu do týchto zón vstupovať. Pre zamedzenie vstupu nepovolaných osôb do bezpečnostných zón prijme účinné opatrenia. Pre vytvorenú a zabezpečenú zónu určí správcu, ktorý má postavenie Správcu aktíva.
Čl. 22 Všeobecné pravidlá bezpečnosti IT

1. Používateľ IT je oprávnený pracovať v súlade s pridelenými právami a oprávneniami iba s počítačom, softvérom a údajmi potrebnými pre výkon jeho činnosti.

2.
 Je zakázané poskytovať tretím osobám špecifické informácie o používateľoch IS, ktoré by mohli byť zneužité pre neoprávnený prístup k údajom a programom, najmä identifikácie a autentifikácie, rozsah oprávnení a práv a heslá používateľov IT.

3. Každý používateľ IT má pridelené svoje prihlasovacie meno a heslo, ktoré musí zachovať v tajnosti. Tieto mená a heslá pomáhajú stanoviť osobnú zodpovednosť. Zakazuje sa spoločné používanie prihlasovacích mien a hesiel viacerými používateľmi IT. V prípade nebezpečia prezradenia je potrebné tieto heslá okamžite zmeniť.

4. Používateľ IT je plne zodpovedný za svoje heslo, nesmie byť ľahko uhádnuteľné, alebo odvoditeľné. V prípade zabudnutia hesla používateľom IT, si používateľ IT v súčinnosti so zamestnancami útvaru IT nastaví nové heslo.

5. V prípade zamestnancov, ktorí majú prístup k zaheslovaným dátam, súborom či programom a nikto iný takýto prístup nemá, musia svoje heslo zaevidovať do systému pre správu hesiel prostredníctvom systémového administrátora. Pre zriadenie prístupu do počítačovej siete, programov, či Internetu a elektronickej pošty musí požiadať systémového administrátora.
6. V záujme zaistenia bezpečnosti svojich počítačov, počítačových sietí a softvérového vybavenia má spoločnosť nainštalované rôzne programy (firewall, proxy server, antivírusové prostriedky), monitorovacie systémy pre Internet a elektronickú poštu a bezpečnostné systémy. Zamestnancom sa zakazuje vyraďovať z činnosti, narúšať, prekonávať alebo obchádzať ktorékoľvek bezpečnostné zariadenie alebo systém .

7. Súbory, ktoré obsahujú citlivé (dôverné) údaje v zmysle citovanej smernice o klasifikácii informácií, musia byť pri akomkoľvek prenose prostredníctvom Internetu zašifrované. 

8. Pri opustení pracoviska, aj krátkodobého, je potrebné vylúčiť akúkoľvek možnosť neoprávneného prístupu tretích osôb k dátam a manipuláciu s nimi. V prípade, že používateľ IT, či zamestnanec zistí pokus o narušenie bezpečnosti IT týkajúce sa ochrany dát, je povinný takémuto pokusu podľa svojich schopností a možností zabrániť a okamžite o tom informovať bezpečnostného manažéra.

9. V prípade prítomnosti zástupcu alebo zástupcov servisnej alebo dodávateľskej firmy je systémový administrátor zodpovedný za dohľad nad dodržiavaním ustanovení tejto smernice zo strany zástupcu alebo zástupcov servisných alebo dodávateľských firiem.

10. V prípade poruchy zariadenia IT, ktoré by mohlo obsahovať dáta, musí technik IT pred odovzdaním tohto zariadenia do opravy odstrániť všetky možné médiá, na ktorých by sa dáta mohli nachádzať (diskety, pevné disky, dátové pásky, worm média a pod.).

11. Ak je poškodený pevný disk, alebo iné podobné čítacie alebo zapisovacie zariadenie so zablokovaným médiom, tak je technik IT povinný dať zástupcovi servisnej firmy podpísať čestné prehlásenie o mlčanlivosti, ktoré bude súčasťou zmluvy, prípadne objednávky.

12. Je zakázané poskytovať v akejkoľvek forme akékoľvek údaje o informačných systémoch, dáta, databázy či prehľady iným osobám, organizáciám bez predchádzajúceho písomného súhlasu vedenia a bezpečnostného manažéra.
13. Technik IT zabezpečí inštaláciu, prevádzku a priebežnú aktualizáciu antivírusového systému, prístupného pomocou automatickej inštalácie a aktualizácie.

14. Každý bezpečnostný incident, ktorý sa vyskytne na hardvéri, softvéri, zariadeniach počítačovej siete musí byť okamžite ohlásený podľa jeho povahy bezpečnostnému manažérovi, správcovi aplikácie s systémovému. Dokumentáciu o všetkých bezpečnostných incidentoch, ktoré sa vyskytli vedie bezpečnostný manažér v denníku incidentov. Dokumentácia obsahuje, dátum vzniku incidentu, meno ohlasovateľa, popis incidentu a spôsobom jeho riešenia. 
Čl. 23 Používanie hardvéru
1. Na pracoviskách sa používa iba taký hardvér, ktorý je schválený systémovým administrátorom a evidovaný v zozname aktíva IT.

2. Akýkoľvek iný hardvér sa zakazuje používať.

3. Zakazuje sa akýkoľvek zásah do hardvéru alebo jeho konfigurácie a jeho svojvoľné premiestňovanie či výmena. Touto činnosťou je poverený technik IT.

4. Pri presune, sťahovaní či výmene treba požiadať o prevedenie a zaregistrovanie zmeny v evidencii aktív.
5. Používatelia IT, ktorým boli zverené či zapožičané prenosné notebooky, či akékoľvek zariadenie IT, sú povinní používať ich tak, aby nedošlo k ich strate, zneužitiu či krádeži a nesmú ich požičať, prenechať, odovzdať tretej osobe, či u tretej osoby takéto zariadenie založiť formou záložného práva. V prípade potreby požičania zvereného IT zariadenia inej osobe musí používateľ IT zariadenia požiadať o písomný súhlas bezpečnostného manažéra. Citlivé a obzvlášť citlivé osobné údaje uložené na disku notebooku musia byť zašifrované a šifrovací kľúč musí byť uložený mimo notebook 
6. Poruchu hardvéru treba nahlásiť technikovi IT. Ktorý sa okamžite, prípadne podľa dohody postará o odstránenie, nápravu, opravu či výmenu.

Čl. 24 Používanie softvéru
1. Pri práci s PC je zakázané pracovať s iným softvérom, než aký bol nainštalovaný, resp. schválený systémovým administrátorom.

2. Používateľ IT používa len ten softvér, na ktorého používanie má prístup a právo.

3. Pri akejkoľvek zmene týkajúcej sa používateľa IT a majúcej vplyv na používanie softvéru je povinný používateľ požiadať o vykonanie tejto zmeny systémového administrátora.
4. Po zakúpení softvéru tento nový softvér inštaluje technik IT, alebo zamestnanci dodávateľskej firmy za prítomnosti technika IT, ktorý má povinnosť tento softvér zaevidovať.

5. Poruchu softvéru treba nahlásiť technikovi IT. Technik IT sa okamžite, prípadne podľa dohody postará o odstránenie, nápravu, opravu či výmenu.

6. Zakazuje sa používať, uchovávať, distribuovať akýkoľvek pirátsky softvér a údaje na hardvérovom vybavení.

Čl. 25 Pracovné stanice
1) Zamestnanec je povinný používať zverené pracovné stanice len na pracovné účely. Porušenie tohto ustanovenia sa považuje za bezpečnostný incident.
2) Zamestnanec môže na pracovných staniciach používať výlučne len programové vybavenie nainštalované správcom aktíva počítačov, resp. nainštalované s ich preukázateľným súhlasom. Zamestnanec nemôže na pracovnej stanici meniť žiadne programové vybavenie a tiež nemôže meniť konfiguráciu programového vybavenia s výnimkou zmien, s ktorými sa mení vzhľad pracovného prostredia.
3) Zamestnanec
nemôže
vytvárať
a distribuovať
kópie
programového
vybavenia inštalovaného na pracovnej stanici.
4) Zamestnanec pred opustením pracoviska je povinný ukončiť prácu s aplikačným programovým vybavením, odhlásiť sa zo siete a operačného systému a dohliadnuť na vypnutie pracovnej stanice.
5) Pri krátkodobej neprítomnosti môže zamestnanec nahradiť odhlásenie sa zo systému a vypnutie pracovnej stanice spustením šetriča obrazovky s heslom resp. jej uzamknutím.
6) Zamestnanci sú povinní vykonávať základnú údržbu pracovnej stanice (čistenie povrchu obrazovky, klávesnice, myši..). Odstraňovanie nepotrebných súborov dátových adresárov a pomocných adresárov operačného systému (Kôš, Temp, Temporary Internet Files...) prípadne spustenie programov určených na údržbu (scandisk, defragmentácia...) vykonávajú zamestnanci v spolupráci so správcom aktíva počítačov.
7) Zamestnanci sú povinní po inštalácii novej verzie programového vybavenia po dobu minimálne jedného týždňa venovať zvýšenú pozornosť činnosti systému a kontrolovať správnosť výsledkov jeho práce. Prípadné odchýlky od požadovaného stavu sú povinní čo najúplnejšie zdokumentovať a bezodkladne ohlásiť správcovi aktíva počítačov.
8) Zakazuje sa pripájať do siete spoločnosti neschválené zariadenia (napr. notebooky, PDA, tlačiarne, sieťové prvky a pod.) a taktiež povoliť pripojenie cudzej osoby do siete spoločnosti bez vedomia bezpečnostného správcu.
9) Zamestnanec je povinný mať zaheslovaný počítač.
Čl.26 Mobilné zariadenia (BYOD)
1) Pridelenie jednotlivých mobilných zariadení riadi správca mobilných aktív. Jedná 
sa o notebooky, tablety, telefóny, prípadne iné mobilné zariadenia.
2) Pred odovzdaním zariadenia zamestnancovi je správca aktíva povinný nainštalovať na zariadenia softvér na antivírovú ochranu.
3) Zamestnanec je zodpovedný za fyzickú ochranu zariadenia pred krádežou alebo poškodením. 

4)   Prístup do zariadenia je zabezpečené heslom, alebo iným spôsobom autentizácie – vzor, odtlačok prstu a pod.
5)   IT manažér zabezpečí aktualizáciu operačného systému a aplikácií mobilného zariadenia

6) 
IT manažér zabezpečí pravidelné a automatické zálohovanie údajov zo zariadení na firemný dátový server.
7)   V prípade ukladania citlivých a mimoriadne citlivých údajov je takéto zariadenie zašifrované.

8) Krádež mobilného zariadenia v majetku spoločnosti sa považuje za bezpečnostný incident.
Čl. 27 Antivírová ochrana a ochrana pred malvérmi
1) Správca príslušného aktíva je povinný zabezpečiť inštaláciu a pravidelnú aktualizáciu antivírusových detekčných a nápravných softvérov na prehliadanie počítačov, serverov a médií na rutinnej báze. Vykonávané kontroly musia zahŕňať:
a) Kontrolu všetkých súborov na elektronických alebo optických médiách, ako aj súborov prijatých prostredníctvom
počítačovej
siete,
z hľadiska prítomnosti škodlivého kódu ešte pred používaním.
b) Kontrolu príloh elektronickej pošty a stiahnutých súborov z hľadiska výskytu škodlivého kódu ešte pred spustením. Táto kontrola by sa mala vykonávať na rozličných miestach, napr. na elektronických poštových serveroch, pracovných staniciach a pri vstupe do siete.
c) Kontrolu pred nevyžiadanou poštou – Spamom.
d) Kontrola webových stránok z hľadiska výskytu škodlivého kódu.
2) Správca príslušného aktíva je povinný venovať zvýšenú pozornosť tomu, aby škodlivý kód nebol zavedený počas výkonu pohotovostných procedúr alebo procedúr údržby.
Čl. 28 Prístup do siete internet a mailová komunikácia
1) Každý zamestnanec, ktorému bol umožnený prístup do siete internet, je povinný rešpektovať nasledovné zásady:
a) prístup do siete internet využívať predovšetkým v súlade so svojou pracovnou náplňou b) dodržiavať etické zásady a zdržiavať sa činností, ktoré by mohli viesť k poškodeniu
dobrého mena pracoviska alebo k iným škodám,
c) komunikácia v internete spravidla nie je chránená pred “odpočúvaním“. V prípade potreby prenosu citlivých a mimoriadne citlivých osobných údajov je nevyhnutné tieto pred prenosom zabezpečiť šifrovaním,
d) je zakázané zo siete internet preberať nelegálny obsah (softvér, súbory chránené autorskými právami a pod.). Preberanie spustiteľných programov je povolené len po konzultácii so systémovým administrátorom.
2) Výber blokovaných stránok bude v kompetencii systémového administrátora na základe webovej analýzy. V prípade veľkého prenosu objemu dát nesúvisiacich s pracovnou činnosťou zamestnanca, vyplývajúceho z výsledkov webovej analýzy, má pravo systémový administrátor zakázať a znemožniť užívateľovi prístup do internetu.
3) Zamestnanec je povinný zabezpečiť správne adresovanie príjemcu mailovej správy a na prenos správ používať všeobecne dané dátové štandardy.
4) V prípade posielania citlivých osobných údajov je povinný použiť kryptovanú komunikáciu za použitia kryptovacieho kľúča, ktorý mu bol na požiadanie vydaný bezpečnostným správcom.
5) Používať elektronickú poštu len na legálne účely, obsah dát odosielaných v rámci siete spoločnosti a cez internet nesmie byť v rozpore s dobrými mravmi.
6) Rešpektovať zákaz posielať reťazové a hromadné e-maily, reklamné správy a pod.
7) Pravidelne vykonávať údržbu vlastnej elektronickej pošty (zálohovanie správ, mazanie, zhutňovanie a pod.).
8) Porušenie ustanovení tohto článku sa považuje za bezpečnostný incident.
9) Svoje identifikačne údaje je zakázané zadávať mimo sieť a doménu spoločnosti a tak isto aj do iných informačných systémov ako do systémov spoločnosti. Každý zamestnanec je povinný skontrolovať doménu stránky, kde zadáva svoje identifikačné údaje.
Čl. 29 Patch management

IT manažér zabezpečí nastavenie automatických aktualizácií operačných systémov i všetkých nainštalovaných aplikácií na aktívach, pri ktorých je táto možnosť dostupná. 

Ako doplnková ochrana k pravidelným, ideálne automatickým aktualizáciám je odporúčané používať v podniku čo najmenšie množstvo aplikácií a ich verzií. 

Čl.30 Kryptografické opatrenia a šifrovanie
1) Metódy šifrovania a spôsoby podľa potrieb riadi Bezpečnostný manažér v súčinnosti so správcami jednotlivých aktív.
2) Bezpečnostný manažér zabezpečuje v prípade potreby šifrovanie dát, prenosných, pevných diskov, emailov dostupnými prostriedkami – voľné a platené šifrovacie nástroje a SW.

b) zadávanie hesiel pre šifrovacie programy,
c) využitie tunela VPN v prípade zabezpečenia WIFI,
d) dodatočné šifrovanie cloudových úložísk, 
e) dodatočné šifrovanie textov správ emailom
f) šifrovanie dokumentov

3) Zamestnanci, ktorí prenášajú citlivé dáta podľa smernice o klasifikácii informácií tejto smernice na USB kľúčoch a notebookoch, sú povinní tieto dáta šifrovať. Nedodržanie tohto nariadenia sa považuje za bezpečnostný incident.
Čl. 31 Manipulácia s médiami
1) Obsahy akýchkoľvek opakovateľne použiteľných médií, ktoré majú byť odnesené z organizácie, musia byť zmazané, ak už nie sú ďalej potrebné.
2) Pre všetky médiá s citlivými a osobnými údajmi, odnášané z organizácie, je potrebné urobiť autorizáciu.
3) Všetky médiá s osobnými a citlivými údajmi musia byť uložené v bezpečnom, chránenom prostredí, podľa špecifikácie výrobcu.
4) Informácie, ktoré majú byť uchované po dobu dlhšiu, ako je doba životnosti média, na ktorom sú uložené (na základe špecifikácie výrobcu), musia byť uložené aj na inom mieste, aby sa tak predišlo strate, spôsobenej nečitateľnosťou média.
5) Médiá, ktoré nie sú už potrebné, sa musia bezpečne a spoľahlivo zlikvidovať.
Čl. 32 Zamestnanci externej organizácie (vzdialený prístup)
1) Prístup zamestnancov externej organizácie zriaďuje správca aktíva na základe schválenia bezpečnostným manažérom. Bezpečnostný manažér si vedie zoznam povolených prístupov k jednotlivým aktívam.
2) Správca vydá zamestnancovi externej organizácie prístupové heslo a práva podľa článku  tejto smernice.
3) Správca aktíva je povinný zabezpečiť bezpečný šifrovaný prístup zamestnanca tretej strany k jeho aktívu.
4) Poverení zamestnanci externej organizácie sú povinní pred prvým prihlásením k IT aktívu o tejto skutočnosti oboznámiť správcu aktíva buď prostredníctvom mailu alebo telefónom. Zároveň oznámia IP adresu, z ktorej budú k aktívu pristupovať.
5) Na základe tohto oznámenia im správca aktíva povolí pripojenie. Po skončení údržby alebo inej činnosti zamestnancom externej organizácie správca aktíva zruší možnosť pripojenia.
6) Bezpečnostný manažéri je povinný poučiť zamestnancov externej organizácie o ochrane a mlčanlivosti ohľadom osobných a citlivých údajov. Táto skutočnosť je zakomponovaná do zmluvy uzatvorenej s externou organizáciou. 
Čl. 33 Pravidlá riadenia prístupu k aktívnym prvkom komunikačnej infraštruktúry

1. Aktívne prvky komunikačnej infraštruktúry – smerovače, prepínač, dátové brány (gateways), bezpečnostné brány (firewalls) a pod. – môžu byť prístupné iba autorizovaným oprávneným osobám.
2. Nastavovanie alebo zmena parametrov aktívnych prvkov komunikačnej infraštruktúry môže byť vykonávaná iba prostredníctvom priameho pripojenia nastavovacieho zariadenia (terminálu) na komunikačné rozhranie (port) aktívneho prvku vyhradeného výhradne pre tento účel. Uvedený vyhradený port nesmie byť prístupný cez dátovú sieť WAN alebo prostredníctvom diaľkového pripojenia.

3. NIE JE prípustné vzdialené nastavovanie alebo zmena parametrov aktívnych prvkov komunikačnej infraštruktúry.

Čl. 34 Účtovateľnosť a auditné záznamy

1. Cieľom účtovateľnosti a vytvárania auditných záznamov je záznam činností používateľov a zmien dôležitých údajov, detekcia, prevencia a potláčanie neregulárnych javov pri vstupe, výstupe a spracovaní údajov.

2. Všetky aplikácie IS a operačné systémy musia produkovať auditné záznamy. Tieto záznamy musia poskytovať informácie, ktoré umožnia neskoršie vyšetrovanie straty alebo neautorizovaných zásahov. Musia obsahovať minimálne záznam o významných zmenách údajov, čas a meno autorizovaného používateľa - pôvodcu zmeny.

3. Všetky súbory s auditnými záznamami musia byť chránené pred neautorizovaným prístupom a zásahom. Musia byť archivované v primeraných intervaloch. Auditné záznamy môžu byť vymazané iba s dvojnásobným autorizovaným súhlasom: bezpečnostného manažéra IS a systémového administrátora. Proces musí byť vykonaný pod dohľadom administrátora IS.

4. Auditné záznamy obsahujú tieto položky:


neúspešné pokusy používateľa o autentifikáciu, 
prístup a aktivita privilegovaných používateľov,


neúspešné pokusy o prístup k údajom a funkciám,


zmeny v bezpečnostnom systéme a pridružených riadiacich informáciách, 
všetky prihlásenia a odhlásenia používateľov so zápisom dátumu a času.

5. Administrátor aplikácie monitoruje a vyhodnocuje auditné záznamy aplikácie, systémový administrátor monitoruje a vyhodnocuje auditné záznamy operačného systému, bezpečnostný manažér IS monitoruje a vyhodnocuje všetky auditné záznamy.

6. Žiadna osoba nesmie mať prístupové práva umožňujúce neautorizovanú zmenu alebo vymazanie auditných záznamov.

7. Vyhodnocovanie auditných záznamov sa vykonáva nástrojom na to určeným (filtre s možnosťou nastavenia podozrivých operácií). Bezpečnostný manažér špecifikuje podozrivé operácie používateľov v aplikácii. Tieto operácie majú charakter nekorektných alebo nebezpečných operácií.

Čl. 35 Zabezpečenie ochrany osobných údajov pri dodávke, inštalácii a údržbe technických a programových prostriedkov Informačného a 
komunikačného systému

1. Pri uzatváraní dodávateľských zmlúv
na dodávku programových systémov, ich inštalácie, alebo na zabezpečenie ich pravidelnej údržby, je bezpečnostný manažér povinný zabezpečiť, aby bola spracovaná sprostredkovateľská zmluva s dodávateľom podľa zákona 18/2018 Z.z..
2. Rovnaká povinnosť sa týka aj dodávky technických a sieťových zariadení a komponentov. Pri prideľovaní prístupových práv tretím osobám je potrebné postupovať
podľa
ustanovení
tejto
“Prevádzkovej
bezpečnostnej
smernice informačného systému“.

3. Pri uzatváraní kooperačných zmlúv, dohôd o vykonaní práce alebo dohôd o pracovnej činnosti na činnosti vzťahujúce sa k informačnému a komunikačnému systému je potrebné postupovať podľa tejto „Smernice na ochranu osobných údajov“.

Čl. 36 Kontrolná činnosť

1.  Kontrolná činnosť je súbor činností, ktorých úlohou je zisťovanie stavu bezpečnosti a ochrany aktív, stavu pripravenosti a účinnosti opatrení a výkon dozoru nad plnením tejto smernice.

2.  Kontrolnú činnosť vykonáva Bezpečnostný manažér a správcovia príslušného aktíva.

3.  Každý zamestnanec je povinný poskytnúť všetky informácie, ktoré si kontrola vyžiada a sú vo vzťahu ku kontrolným úlohám.

4.  Správa o výsledkoch kontroly musí obsahovať:


a) chronologický opis priebehu kontrolnej činnosti, 

b) zoznam zistených nedostatkov,


c) odporúčané opatrenia.

5. Bezpečnostný manažér na základe skutočností uvedených v správe o výsledkoch kontroly nariadi vykonanie opatrení na odstránenie nedostatkov zistených kontrolou. Nariadenie musí mať písomnú formu a dotknutí zamestnanci s ním musia byť preukázateľne oboznámení. Výkon kontrolnej činnosti dokumentuje Bezpečnostný manažér.

6. Bezpečnostný manažér je povinný zabezpečiť výkon kontrolnej činnosti, ktorej predmetom je ochrana a bezpečnosť aktív s vysokou ochranou, najmenej jedenkrát za rok. Táto kontrola musí byť ukončená najmenej 1 mesiac pred predložením Vyhodnotenia stavu bezpečnosti.
7.  Bezpečnostný manažér má právo oboznámiť sa s výsledkami inej kontroly, ktorá bola vykonaná a ktorej predmetom nebolo zisťovanie stavu ochrany a bezpečnosti. Ak vo výsledkoch a záveroch kontroly sú skutočnosti, ktoré signalizujú alebo informujú o narušení bezpečnosti a ochrany, je Bezpečnostný manažér povinný uvedené informácie okamžite prešetriť formou ním samostatne vykonanej kontroly.
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